Urzadzenia DYNACON klasy USS
Seria DNC 6041 Connecting Data
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DYNACON

Seria DNC 6041 zostata stworzona, aby przeobrazic¢
komunikacje sieciowa oraz wzmocnié
cyberbezpieczenstwo i zredefiniowaé wydajnosé
urzadzen aktywnych sieci.

Najwazniejsze cechy platformy

Wysoka wydajno$¢ oparta o szybkie procesory x86 Intel, duza, domyslnie instalowang, pamie¢ RAM - 8 GB
i wydajne kontrolery Intel, pozwalajg na elastyczng i stabilng prace sieci.

Porty bypass pozwalajgce na utrzymanie komunikacji nawet przy wytaczonym zasilaniu.

Firewall pracujacy na warstwie 7, 4, 3 i 2, pozwalajac na rozszerzenie bezpieczenstwa
przemystowego dla ruchu nieopartego o IP.

Dynacon IDCS-AIN, nowoczesny system operacyjny dla przedsiebiorstw z obstuga programowalnosci,
hostingu aplikacji, telemetrii. System wyposazony w petny wachlarz mozliwosci konfiguracyjnych
przetacznika, routera, ZBFW, IPS/IDS, monitorowania i bezpieczenstwa, wnoszacy do przedsiebiorstw
nowa jakosé.

Wyposazenie platformy w podsystem ekstrakcji, inspekcji i monitorowania ARTEMIDA, zapewnia brak
koniecznosci stosowania dodatkowych urzadzen monitorowania. Platforma 6041 jednoczesnie pracuje
jako urzadzenia aktywne sieci i w tym samym czasie zapewnia bezpieczenstwo sieci i jej monitorowania.
Integracja z systemami nadrzednymi klasy XDR, EDR, IDS, SIEM, SOAR, wprowadza platforme na
wyzszy poziom elastycznosci i architektury bezpieczenstwa sieci.

Whbudowany mechanizm regut, klasy Traceability, pozwala

w innowacyjny sposéb na monitorowanie praktycznie kazdego
parametru przesytanego przez siec i aktywowanie alarmu, gdy zostana
przekroczone wartosci minimum i maksimum. System Traceability
sprzezony z profilerem, dostarcza wydajne narzedzie monitorujace
anomalie i przektamania parametréw pracy Twojego srodowiska OT
iIT.

Wsparcie dla MPLS pozwala na uzycie platformy w wysokowydajnych
rozwiazaniach zaréwno wewnatrz i na zewnatrz infrastruktury.
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Zautomatyzowanie monitorowanie przeptywu danych i kontrola anomalii na przetgcznikach Dynacon
oszczedza czas i znaczaco przys$piesza wdrazanie rozwigzan cyberbezpieczenstwa, oszczedzajac
pieniadze i zmniejszajac wptyw na infrastrukture.

Szczegbdtowa widoczno$é oparta o profiler gtebokiej analityki, pozwala na szybkie wdrozenie
zarzadzania zmiang .

System wyposazony w APl oraz w narzedzia SDN umozliwia zarzadzanie w zautomatyzowanym
modelu rozproszonym, zmniejszajac czas pracy administratoréw do niezbednego minimum.
Scenariusze wdrozen opartych o techniki ,end-to-end communication”, pozwalaja na skupienie sie na
istotnych zadaniach administracyjnych i bezpieczenstwa, przekazujac konfigurowanie pojedynczych
urzadzen do systemu centralnego.

Agregacja funkgji korelatora i preprocesora w jednym urzadzeniu pozwala na minimalizacje
potencjalnych punktéw awarii.

Lokalna analityka i sktadowanie danych pozwala na zasadnicze zmniejszenie ilo$ci danych
monitorowanych, przekazywanych do systeméw centralnych. Lokalna przestrzen dla sktadowania
danych o maksymalnej pojemnosci 2 TB.

Zasadniczg korzys¢ jaka niesie przyjete w Dynacon uproszczone licencjonowanie.
Licencja podstawowa obejmujgca wszystkie funkcjonalnosci USS w tym profiler z modutem traceability
oraz system IDS. Istnieje mozliwos¢ zakupu dodatkowych okreséw gwarancji na sprzet.

Platforma jest w petni kompatybilna z narzedziami SDN - Software Defined Network, ktére moga uwolnic

przecigzone stuzby OT i IT od szeregu dziatan konfiguracyjnych i pozwoli¢ personelowi na efektywniejsze

budowanie komunikacji i poziomu bezpieczenstwa.

Parametr
Pamie¢ RAM
Storage
Porty RJ45
Porty SFP
Montaz
Zasilanie
Izolacja magnetyczna
Porty szeregowe

Izolacja portow
szeregowych

Temperatura pracy
Certyfikacje EMC

Certyfikacje Safety

Certyfikacje pozostate
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Wartos¢
8 GB
do2TB
5-1000/100/10
21Gb/s
Szyna DIN
Podwdéjne 20 do 54 V
15KV

2 x RS232

TAK - 15 KV ESD

od -40°C do + 70°C
CE, FCC Class A
CB, UL, C1D2

IEC 61850-3, IEEE 1613

ARIC NDS 6041

e 12 mies. gwarancja

rozszerzona NBD

e 24 mies. gwarancja

standardowa

e 12 mies. Software

Assurance oraz Security
Pack

e 8GBRAM,2TB

Storage

Gwarancja 12 mies. NBD
7x24

Software assurance 12
mies.

SecurityPack 12 mies.

Numer zamdwieniowy

DNC6041-2T-
AOBOCODO-2F-5E

DNC6041-HG-NBD-1Y

DNC6041-SA-ONL-1Y

DNC6041-SP-ONL-1Y
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